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Ethique et intelligence artificielle
Quels principes appliquer
pour le domaine de la santé mentale?
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Pour commencer : Quel besoin de parler d’éthique de U’lA, et pourquoi en santé
mentale? - Carl et Dominic

Définir brievement les concepts de Intelligence Artificielle et « Big Data » - Carl
et Dominic

Quels sont les enjeux éthiques importants en matiere d’IA - Dominic
IA en Santé Mentale, applications et défis pour le domaine - Carl

Comment renforcer la présence de |’éthique, dans le milieu des affaires, chez
ceux qui développent U'IA, le ML en particulier - Dominic

Vers une éthique de U'lA en santé mentale, une proposition de protocole éthique
- Carl et Dominic




Pourquoi parler d’éthique de ’lA en
santé mentale

» Evolutions récentes importantes (en clinique, recherche et santé publique)

» Décalage entre la vitesse d’évolution technologique et ’évolution des
formations en santé mentale

» Besoins potentiels d’une meilleure connaissance éthique et technique

Définir U’Intelligence Artificielle

» Le terme désigne lgeneralement le domaine qui s’intéresse a l’étude et au design
de machines intelligentes (McCarthy, 1998).

» Ces machines sont parfois appelées Autonomous Intelligent Systems (AIS) (IEEE,
2017), peuvent étre des robots.

» Son but est de « construire des machines qu1 sont capables de réaliser des taches
‘cElue nous définirons comme requerant de Uintelligence »
emple : le raisonnement, [’apprentissage, la p anification la résolution de
probléme et la perception (Luxton, 2015, p. 2

» Quelques techniques : réseaux neuronaux, deep learning, les algorithmes
automatiques de classification
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Définir UIA

> Une discipline de Uintelligence artificielle est particulierement
utilisée : le machine learning ou apprentissage automatique

> Cette discipline permet a des systémes informatiques d’apprendre et
d’exécuter des taches de facon autonome, en les entrainant d’abord

> Cette discipline s’est développée grace a la multiplication des
données et I’augmentation de la puissance de calcul

Two paradigms

‘New’ Al

Al systems ‘learn’ by finding patterns
in data with the help of structured

feedback from humans. “

Warning! We should be wary of any simple binary distinction. The notion of learning havi ‘
around for a long time (since the beginnings of Al in the 50’s, see D. Cardon and A. Pla,

and ’classical’ Al also involves pattern recognition and adaption to user choices.
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Le « Big Data » (méegadonnees) - 1

» Un concept qui existe depuis presque 30 ans et une expression de Mashey
(1990)

» Ce qui est trop grand pour étre traité par les outils traditionnels

» Une définition large et peu précise scientifiquement

» <« Grosses données »

> Autres termes en francais
» Données massives

» Mégadonnées

Le « Big Data » (mégadonnées) - 2

» Le terme désigne un phénomeéne vaste :

» La multiplication actuelle des données et des moyens techniques de les analyser

» Consensus autour de caractéristiques (Kitchin, 2014)

» Vélocité, volume, variété, résolution, vitesse...

» Le terme n’est pas tout a fait validé par la communauté technique mais repris par le
grand public

» Pas de critére strict de ce qui est du Big Data et ce qui n’en est pas.
Exemple : une base de données populationnelle vs. des Google Trends
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Quels sont les enjeux
éthiques importants en
matiere d’1A?

1.

Three important changes

New Al Systems can accomplish tasks that we can’t fully explain or
define

(at least in a way that is both formal and finite).

E.q. Facial recognition

Performances equal to (or better than) humans
For narrow/specific tasks, especially in controlled environments.

No need for human experts to create ML systems

E.g. Detecting cancerous cells on X-rays without radiologists

E.g. Antidote software v. natural language processing with NN

E.g. Geoffrey Hinton and drug discovery (Harel and Radinsky 2018)
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The Social Impacts of Al

Al p2GOOD

THE NEXT
FRONTIER

Intelligent Machines

The Dark Secret at the Heart of Al

No one really knows how the most advanced algorithms do what they do. That could
be aproblem. :

by WillKnight  April 11,2017
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Technological unemployment (..., Ricardo 1817, Keynes 1930, ... Susskind and Susskind 2015, Frey & Osborne 2017)

Privacy (Warren and Brandeis 1890, Prosser 1960, Roe v. Wade 1973, COPPA 2000, Nagel 200

!\)
~

Post-industrial/information/network society (Bell 1973, Masudd 1981, (astells 1996-8)

Al ontology (Searle 1980, Pettit)

Digital divide (Norrjs 2001) |& Social equality

ntial risfk (Bostrom 2014)

(Christiano, Orseau & Armstrong 2016 draft, IEEE 2016) Ethically-aligned Al

Al Ethics, an (Historical)

§ (O’Neil 2016, Pasquale 2016, Crawford 2016, Eubanks 2018) Algorithmic Ethics / FAT
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VIEWPOINT: PEER-REVIEWED ARTICLE

Should Artificial Intelligence Augment Medical Decision Making? The Case for an
Autonomy Algorithm

Camillo Lamanna, MMathPhil, MBBS and Lauren Byrne, MBBS

Abstract: A significant proportion of elderly and psychiatric patients do not have the capacity to make health

care decisions. We suggest that machine learning technologies could be harnessed to integrate data mined from
electronic health records (EHRs) and social media in order to estimate the confidence of the prediction that a

patient would consent to a given treatment. We call this process, which takes data about patients as input and
derives a confidence estimate for a particular patient’s predicted health care-related decision as an output,
the autonomy algorithm. We suggest that the proposed algorithm would result in more accurate predictions
than existing methods, which are resource intensive and consider only small patient cohorts. This algorithm
could become a valuable tool in medical decision-making processes, augmenting the capacity of all people to
make health care decisions in difficult situations.

Conclusions: In this essay, we have made the case that it should be possible to construct an autonom
algorithm to estimate confidence for predicted preferences of incapacitated patients by using machini
learning technologies to analyze population-wide data sets, including EHRs and social media profiles.

proposed algorithm would result in more accurate predictions than existing methods, which are resource
intensive and examine only small patient cohorts.
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A Few Ethical Issues With Al/ML And
Automation In The Healthcare Sector

Human resources
management

Discrimination and biaises
(There is no such thing as
neutral data)

- Transparency
Explicability
- Accountability

L’IA en santé mentale - 1

» Il existe plusieurs applications possibles en santé mentale (Luxton, 2016) :
» L’aide a la décision ou au diagnostic
» Le repérage
» Les agents « affectifs » et conversationnels
» Les outils behavioraux et thérapeutiques
>

La santé prédictive « big data »
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L’IA en santé mentale - 2

» Voici des exemples du genre de recherches actuelles pour :

» Mieux comprendre des phénomeénes cliniques
Exemple : des études qui mélent données biologiques et cliniques de patients
schizophreénes

» Assister les cliniciens
Exemple : signaler en temps réel des signes de risque suicidaire aux intervenants de
ligne d’écoute (téléphone ou chat)

» Intervenir plus rapidement
Exemple : les algorithmes de détection de messages a caractere suicidaire de
Facebook

» Faire de « l’infodémiologie » (le suivi en temps réel de maladies a partir de données
informatiques
Exemple : suivre la dépression sur Twitter

Exemples en prévention du suicide

» Le « Durkheim Project »

» Projet du Veterans Affairs aux
Etats-Unis

» Repérage en temps presque réel
du risque suicidaire chez les
vétérans

» Croisement de données cliniques
et de réseaux sociaux
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Les chatbots

THE CONVERSATION . T=

Arts Business + Economy Culture + Society Education Environment + Energy Health + Medicine Politics Science + Technology En francais. Facebook brings sui ci d e
prevention tools to Live and
Messenger

Megan Rose Dickey @magarosodciey / 250 o0 O] o

Do chatbots have a role to play in
suicide prevention?

Le développement de UIntelligence Artificielle a généré de nombreux
probléemes scientifiques, juridiques et éthiques
(Villani, 2017)

Il reste beaucoup de travail a faire - au niveau des lois et des regles - pour
répondre a ces enjeux (Al Now, 2017)
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Q & = Ehe New York Eimes

IBM Watson Health  About  Products ~ Services  Thought leadership  Support

Warnings of a Dark Side
, .. to A.IL in Health Care
Today’s decisions

deserve tomorrow’s
insights.

\h
|

VS

Learn more

“adversarial atiacks” that mislead rather than help. Josn Cros/Nur?!

Choose your focus.
By Cade Motz and Craig 5. Smith

Let’s talk e 21,2010 f v om oAl

Plusieurs questions importantes ont
émergé :
Quels sont les nouveaux enjeux
éthiques soulevés par U'lA?

Les nouveaux enjeux éthiques sont-ils
couverts par les principes actuels en
application ?

Doit-on adapter les principes éthiques
« classiques » de la santé aux nouveaux
défis soulevés par UIA?

11
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Défis actuels - 1

» Il existe encore un manque de formation du coté de la santé sur les TIC. Il se crée de
plus en plus des filieres spécialisées. Mais les formations généralistes en santé mentale
ont peu de contenu sur ces sujets.

» Risque : face a la complexité technologique, le risque est d’adopter des technologies sans en
comprendre les risques

» Enfin, ’'lAou le « Big Data » sont trés discutés au niveau de leur impact social, mais
encore peu voire pas par la acteurs de la santé mentale

» Risque : défi d’utiliser des technologies assimilés de la surveillance

> Les.récents scandales gouvernementaux (Snowden), corporatifs (Facebook) montrent
qu’il est encore difficile d’avoir une éthique des données universelle et respectée.

» Risque : Ceci poste de trés grands défis pour un domaine dont le respect de la vie privée est au
coeur des pratiques

Défis actuels - 2

» Défi pour la recherche

» Les sciences humaines et la psychologie en particulier peuvent servir a développer des
connaissances précieuses pour le profilage individuel

» Risque : une utilisation a mauvais escient (ex. Cambridge Analytica)

» En raison des colts et des défis techniques, le milieu privé est souvent plus rapide et plus equ1pe
que la recherche (publique en particulier) \

» Défi pour la pratique
» L’amélioration des stratégies de détection automatisée

» Risque : les services de terrain risquent d’étre dépassés (parfois inutilement). Ce qui ris
de créer de ’épuisement

» Risque 2 : les « fausses alarmes » sont aussi associées a de I’épuisement des ressour;

12
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Défis actuels - 3

» Défis sociaux

» On connait U'existence du « digital divide », c’est-a-dire que les technologies de
pointe ne sont pas utilisées par tous (en raison des inégalités sociales, d’acces aux
TIC, etc.)

» Risque : que les innovations technologiques en santé en profitent qu’aux
personnes les plus fortunées.

» Défi de gouvernance et d’encadrement

» Les rapports nationaux (comme ceux de la Maison Blanche ou du gouvernement
francais) évoquent la difficulté de légiférer dans un contexte de compétition
économique. Un encadrement légal trop strict risquerait de faire perdre la
compétitivité.

» Risque : le manque de cadre législatif proactif et exhaustif risque de renforcer

les initiatives, applications ou utilisations non-éthiques de données liées a la
santé mentale

Comment renforcer la
présence de ’éthique, dans
le milieu des affaires, chez
ceux qui déeveloppent UIA, le
ML en particulier?

13
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» Reconnaitre les enjeux!

» Protocoles, outils et déclarations

» Techniques de reddition de compte
» Transparence du code (insuffisant)
» Techniques exogenes
» Techniques endogéenes

» Trois questions

1. Validité techniques (entrainement, type de réseau, etc.)?
2. Adéquation avec les buts de notre organisation?
3. D’autres problemes éthiques?

Une proposition de protocole éthique

» Le Protocole Canadien (Canada Protocol) est une initiative en acces libre

» Son but est de contribuer a une meilleure identification et prévention des
enjeux éthiques en Intelligence Artificielle

> Le projet vise a créer des outils validés, utilisant la littérature scientifique
internationale

> Le premier outil diffusé est une checklist éthique a destination de tous ceux
qui utiliseraient U'IA en santé mentale et prévention du suicide.

14
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Une proposition de protocole éthique

P @ IEEE » Des experts internationaux parlent désormais d’une
Adencg Ty « surcharge morale » chez les développeurs et
promoteurs de U'|A (IEEE, 2017)

ETHICALLY
A

» C’est a dire : que de nombreux acteurs de U'IA se
sentent dépassés par ’ampleur des enjeux, non formés
pour y répondre, voire non concernés car c’est en
dehors de leur champ de compétences.

» Ce constat existe au dela des sciences informatiques.
Nous en avons fait le constat en santé mentale et
prévention du suicide. L'IAy est de plus en plus utilisée,
mais sans aucune mention d’enjeux (vie privée,
sécurité...)

Une proposition de protocole ethique

» Comment rendre les acteurs plus sensibilisés aux enjeux éthiques liés a '1A?
En les aidant a les identifier les principaux défis reconnus dans les rapports
internationaux en IA et éthique (Santé et TIC, etc.)

» Comment aider a prévenir les défis ou problémes potentiels ?
En suggérant des pistes d’action, issues des recommandations d’expert

» Comment utiliser le potentiel de UIA de fagon prudente et mesurée ?
En prenant des décisions en pleine connaissance des risques encourus et des
choix qu’il faut faire pour les limiter ou les éviter

15
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{, & contact@canadaprotocol.com ¥

gﬁg%gé%lgjﬁ Homepage The Project WhoAreWe TheTools OurReferences FAQ Q
The Canada Protocol /‘

o
Discover a scientific initiative to promote the ethical use of \

Artificial Intelligence. Whether you're in the design or the
deployment phase of an intelligent system or just curious y

N

about Al & ethics, take a look at our project. We have different

versions and more coming soon. Plus, it's all open-access!

LEARN MORE ABOUT THE PROJECT

DOWNLOAD THE FINAL VERSION OF THE Al &

MENTAL HEALTH TOOL

But

» Le protocole a d’abord été créé pour répondre a un manque identifié dans le
champ spécifique de la santé mentale.

» Notre but : faire penser aux risques et enjeux importants quand on veut
utiliser UIA pour faire de la prévention ou de U'intervention en Santé Mentale
et pour prévenir le Suicide

» Nous avons donc créé une checklist, un outil fréquent en santé pour les
diagnostics, les protocoles médicaux, de prévention ou de recherche (ex.
PRISMA)

16
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Description

Delve into some of the main ethical challenges

ETHICS + Al

CANADA PROTOCOL

Mental Health &
Suicide Prevention o Deseribe your projects apject )
version Objectives R e voor Autonamous intelligent System

X Ipervi
decision tree..). You

ipervised learning, machir i
can refer to the report of the Al Initiative incubated at Harvard: httpi//ai-

Technology

Mention the names of any technological intermediary or supplier allowing
you touse the technology (e.g technical provider, cloud provider)

Fllll(lil r & Indicate all sources o”’mding for your project (public and private) and who
. . might i & financial, political) i
conflict of interest intelligentsystem

If jouor it team ise it
vel%tioﬂto!hehno[mingnslr?lelli nts'z‘;tem leg inadocument.a "
: -edentials  Webpage,an interview), dearly indicate the name of the professional,their
The Canada Protocol is an open access Credentials techniea academic ormedicalcredentils, and their raiin e Professor
. . K mith. PO i ineeri iniversity.
project designed to promote the ethical Smith. Phiin compater systems enginssring from
use of Artificial Intelligence (Al)
+ Targel  pescribe your ize, or identify its suby d
lation  their sizes. Describe if i i
This version is a scientifically validated ! din fyour
checklist focused on the challenges of || ..
using Al in the context of Mental Health Merhics Evidence i ket g S erncact:
¢ . . VIAENCE  Underlying them. If i ific papers, please cite
are or Suicide Prevention your sources
e
CRYSE st i f y i adversarial
/ Tesling  examples or worst-case scenarios, describe the type o tests used and their
outcomes
Complaints  pescribe users can inor express their
BA +E your i

Exemples

» Funding : Name and describe the technologies and techniques used (e.g. supervised
unsupervised learning, machine learning, random forest, decision tree...). You can re
to the report of the Al Initiative incubated at Harvard

» Credentials : if you have noted that you or someone in your team has an expertise in
relation to the Autonomous Intelligent System (e.g. in a document, a webpage, an
interview), clearly indicate the name of the professional, their technical, academic or
medical credentials, and their training (e.g. "Professor Smith, PhD in computer systems
engineering from Harvard University. Specialist in the Online Detection of Depression”)

17



Privacy &
Transparency

Discover how respectful is your AIS

o 1. Describe whowil our
P bility  systems actions or decisions 4
Describe what data have b used for
1 raluatis i where ,
Data Collection the data, who will h W in place
toensure secure storage
e, Inal texts, confirm that 1 adapted
Accessibility totargetusersand,
may have
so, how, when,
and from whom. Descrlbe its nature (formal, Imphed renewa:le dynamm)
Informed andinclude t t Note whether you have
your consent forms “
duration of ; whether
- i i jsms (e ut clause,
Consent withdrawal o e e I oera s oo Bom ot e
AAIS or delete his or her information
Stateif an indivi tohim or her and obtainth
Access to the data  datainaclearand e lble, explain
why
Right to he fnrgoue“ Describe whether an individual can retrieve and erase all of hisor her

Minors

information, and if so, how. Describe the mechanism

Intelligent Syskm Ifitis, and it |sument|onallv collected please indicate
whether parental consent s required.fit s, and t s unintentionally

Embedded recording
mechanism

Third-parties

Data protection

Audit trails

Autonomy

Moderation

L]
Security
X )]
e
Review some of the main technical risks and data-
related issues

1f youhave used a technology to monitor and record all your Autonomous
d actions, detail

authorities, external
observers or auditors

icate indivi izations), and
whether identifying i i ici isil in accessibl
data

Detailall
information

Explain who has access to the data and when

our sy
gree of autonnmy of your Autonomous
TreligontSyetem g, pamal or complete)

Explain if your. Intelligent System
or ion. If il il

to your
‘what will the guid ing their i

EXEMPLES

» Informed consent : State whether you have obtained informed consent and, if
so, how, when, and from whom. Describe its nature (formal, implied,
renewable, dynamic) and include the exact wording on the consent form.
Note whether you have received ethical approval from an institution (eg:

hospital, university) for your consent forms

» Third parties

included in accessible data

: Indicate who has access to the data (individuals and
organizations), and whether identifying information about participants is

27/03/2019
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Type of care

conligency

Health-Related
Risks

Discover how respectful is your AIS

lsvour

the criterta (and their saurces) for. opnmal treatment or treatment as usual

our

Listthe criteria for evaluating the isk exposure of your Autonomaus
isis (the i i ). If possible,

behavi

e beirgati e the
atorate e way

Non-maleficience

Misu

Emotions detection

Emotions control

Relationship

Public awareness

Explain whether your. Aulommuus Imellngem System could harm.
rand, if ou avoid or
minimize this risk

Describe potential misuses of your Autonomous Intelligent System (e.g.
describe a possible negative scenario to indicate what could potentially
happen to a user) and describe your mitigation strategies

If your Autonomous Intelligent System detects user's emotions, state how,
and for what purpose. Explain whether the user is informed and if so, how

Ifyour
users are informed of this pwsslhlllty, the emotions that may be pmvoked,
their intensity, and possible impact on users

Isthe user aware that he or she is interacting witha machine? Describe
whether your i

users, and if so, how. Describe how the relationship might affect a user

Describe the impact d
i tion about your

its development

Ethics

Exclusion &
discrimination

Stigmatization

Detection

Data handling

Data selection

Data transformation

Other issues

Biases

Prevent potential risks

If you have
Au(oﬂomous Intelligent Svslem detail the Dames?nvolved and (hevr
contributions

Explain if there are risks of exclusion or discrimination related to your
Autonomous Intelligent System (e.g. based on gender, race, age, religion,
politics, health, sexual orientation, etc.)

Descril i Ima&es, and other
2 0

refe
o P gt At cran am o e e

epor

If appllcable, explain any potential detection errors that might be made by

and estimate thel extent e, recsion.recall, Describé any potential
adverse consequences for users. If applicable, describe any incidental finding
made by your Autonomous Intelligent System

IfI applicable, describe the nature and Dumerse of any data marﬂpulatlon (eg.
cleani an
‘will be g"one with the metadata

Describe where the data came from, how you accessed them (e.g. through an
API) and if you think there might be a selection or sampling bias (e.g. the data
comes from an API or a spectrum bias)

If applicable, describe the nature and purpose of any statistical
transformations applied to your data. Describe any potential bias or risk
relted tothe datatransormation e ecologca fllacy,confounding
factors)

If you have identified other potential methodological or sdentlflc biases,

and their an excessively
long consent form could affect the informed consent; e.g.2. h ‘e presence of a
floor effect in the measurements could constrain an Autonomous Intelligent
System's ability to detect a behavior)

EXEMPLES

» Crisis and contigency planning : List the criteria for evaluating the risk
exposure of your Autonomous Intelligent System. Describe your plan in case of
emergency, disaster, or suicidal crisis (the intervention protocol). If possible,
specify what type of behaviors and environments are considered as being at
risk and explain the rationale in a simple way

» Ethics : If you have requested an expertise on ethics during the design of your
Autonomous Intelligent System, detail the parties involved and their

contributions

27/03/2019
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Merci !

» Pour aller plus loin

» Luxton, D. D. (Ed.). (2015). Artificial intelligence in behavioral and mental health
care. Academic Press.

» Pour nous contacter

» Dominic Martin martin.dominic@ugam.ca

» Carl Morch cm.morch@gmail.com
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